
 

 

专题：智能通信技术 
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摘  要：突发流量在网络中非常普遍，会严重损害用户体验。突发流量往往能在短时间（如毫秒级别）内充

满链路，导致网络拥塞和频繁分组丢失，端到端时延增加。传统路由算法要么是流量无关（如 OSPF（open 
shortest path first，开放式最短路径优先））的，无法对实时流量的变化做出调整；要么是集中式控制的（如线

性规划），面临求解时延过大而无法有效应对突发流量的问题。提出了一种新的智能路由算法解决突发流量的

问题。一方面，提出的算法能利用机器学习强大的建模能力，通过对网络历史数据的挖掘来学习“隐式”的

路由决策依据。另一方面，提出的算法能借助机器学习的快速推理能力降低决策时延，提高系统对突发流量

的响应速度。实验结果表明，在真实流量数据集下，相比较其他路由算法，提出的智能路由算法能降低 13%～

70%的瓶颈链路利用率。 
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Abstract: Traffic bursts are common in networks, which have a significant impact on quality of user experience. In 
the case of traffic bursts, huge volumes of packets can overwhelm the physical links in a short time duration(i.e., mil-
liseconds), resulting in congestion and frequent packet loss. However, traditional routing schemes are either traffic obli-
vious such as OSPF, which can’t adapt to real-time traffic changes, or centralized control such as linear programming, 
which can’t efficiently react to traffic bursts due to slow computation. To address this problem in a practical and efficient 
approach, a novel intelligent routing algorithm based on machine learning (ML) was proposed. On the one hand, the 
proposed algorithm can leverage the promising modelling ability of machine learning to learn the implicit clue of routing 
decision. On the other hand, the proposed algorithm enjoys the ultralow processing latency benefited from the fast infe-
rence of ML, thus speeding up the reaction to traffic bursts. Experiments on two open-source datasets demonstrate that 
the proposed scheme can reduce utilization of bottleneck link by 13%～70%, compared with the baselines. 
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1  引言 

互联网已经成为人类社会发展必不可少的推

动力量。在万物互联的趋势下，网络覆盖范围越

来越广，新型应用层出不穷。为适应网络用户和

应用规模的不断增加，网络规模（节点数和链路

带宽）也需要不断增加。也就是说，互联网服务

提供商（internet service provider，ISP）必须不断

频繁地扩容来支撑应用所需的网络性能（高带宽

和低时延）。流量工程俨然成为域内网络用来优化

路由提高链路利用率的一种必不可少的手段。该

领域的重要性也直接催生了一系列做基于流量工

程来优化路由的研究工作[1-8]。 

流量特征会很大程度上影响路由算法的设

计。对于许多网络，尽管从宏观角度观测，它们

的流量需求在大部分时间都保持在较低且平稳的

水平，但当以毫秒粒度进行观测会发现，流量呈

现很强的动态性，突发流量非常普遍。突发流量[9-11]

能在短时间内塞满链路，随之而来的拥塞和分组

丢失会造成网络抖动、时延突增和吞吐下降。造

成突发流量有很多种原因。首先，应用的行为会

造成突发流量。比如，IPTV 这类视频应用[10]的数

据经过视频压缩算法后会形成体积不均匀的 I 帧

和 P 帧（I 帧的体积远大于 P 帧）。当以恒定帧率

发送数据时，I 帧数据的发送就会形成了一个小的

突发流量。其次，TCP 栈的运行机制也会有助于

突发流量的形成。比如，TCP[11]普遍采用基于窗

口的拥塞控制机制和自律动（self-clocking）机制

可能会让发送端以远超过流的平均吞吐的速度发

送数据。同时，TCP 栈[12]为了提升性能而采取的

批处理操作也会造成短期的突发流量。 

突发流量普遍存在且对网络性能危害巨大，

路由算法理应重点对其进行优化。然而，当前的

路由实践却普遍只是采用“基于拓扑的静态路由”

加上“基于规划的流量工程”的方法。静态路由

方法缺点明显，由于路由选择不考虑流量状态，

往往需要预留足够的网络带宽以应对突发流量，

造成当前网络的最高链路利用率很低。据统计，

广域网的链路利用率普遍低于 50%，甚至大部分

低于 30%。一旦网络的链路利用率增加，运营商

只能进一步扩容来应对流量突发风险。这样会带

来网络建设成本和运维成本的大幅增加。目前网

络流量工程[2-3]的主要思路是通过收集流量矩阵

信息，采用线性规划等方法进行集中求解，然后

把运算结果下发到路由器上，对网络流量进行选

路优化。其存在的主要问题是：一方面，收集全

网的流量矩阵信息成本较高、会带来较大时延；

另一方面，基于线性规划的算法复杂度也往往较

高，在网络规模较大时产生额外时延（秒级别）。

因此，当前的流量工程方法难以对动态性强的网

络流量（突发流量持续时间普遍为毫秒级别）进

行实时响应。当前，随着网络设备可编程化和白

盒化趋势，一些新兴网络测量技术（如 sketch、INT

等）[13-16]使得网络状态的获取变得快速且精准，但

路由控制算法仍是网络性能出现瓶颈的关键原因。 

近年来，以机器学习为代表的人工智能技术

的发展，带来了重新思考互联网路由控制的机会。

一方面，基于机器学习技术，通过对互联网路由

历史数据的挖掘来学习“隐式”的路由决策依据，

以优化智能路由控制。并且，由参考文献[17-19]

可知，网络流量虽然在较长时间尺度上呈现随机

性，但是在更小的时间粒度（毫秒粒度）上是可

预测的。这意味着在毫秒时间粒度上，网络流量

存在着某种规律，它或许能被机器学习算法捕捉

来优化路由决策的准确性。另一方面，机器学习

具备快速推理能力，能大大降低决策时延，这为

突发流量的快速响应提供了机会。本文将介绍如

何基于机器学习的准确建模能力和快速推理能力

来设计新型智能路由算法。 

2  相关工作 

基于流量工程的路由算法：ECMP[4]在最短路
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优先算法的基础上，提出将流量等分到多条等价

最短路径上，以使网络负载更加均衡。HeurOSPF[5]

提出根据历史流量来集中式地计算路由配置（链

路权重），并将其下发至各个路由器节点，随后各

节点基于获得的链路权重运行分布式最短路径算

法。SWAN[2]和 Smore[3]通过计算线性规划的方式

在多条备选路径上进行分流，以此来达到降低网

络拥塞的目的。尽管 SWAN 提出每 5 min 重新计

算一次路由以适应流量的动态变化，但此方法存

在两点局限：首先，它需要全局收集网络状态，

时间开销较大；其次，线性规划算法的时间复杂

度很高，不适合用来解决突发流量的问题。

Oblivious routing[6]认为路由只跟网络拓扑的性质

相关，而跟流量无关。它提出利用线性规划工具

对该问题进行求解，尽管可以在最坏情况下获得

一个的性能下界，但是还远达不到最优性能。 

基于机器学习的路由算法：当前，学术界在

如何利用机器学习算法来优化路由算法方面已做

了初步尝试。参考文献[20]讨论了如何利用监督学

习方法根据历史的流量需求矩阵预测接下来的流

量需求矩阵，并在预测的流量需求矩阵上利用线

性规划求解得到最优路由策略。该方法要求集中

收集流量矩阵信息和集中式求解，时间开销较大。

Q-routing 路由[21]利用 Q-learning 算法，以最小化

端到端时延为目标，自动学习到最优下一跳。在

路由设备中，该方法使用在线策略的方式，要求

根据实时的网络时延信息学习和更新 Q 表，并选

择具有最大效益的下一跳出口转发数据分组，但

是路由环路等问题没有得到解决。Delay-Optimal 

TE[22]在此基础上，提出了一种基于多智能体强化

学习的智能路由方法，以提升模型的收敛速度。

但这种方法有可能存在路由环路的问题。

DRLTE[23]考虑如何利用强化学习来优化流量分

割。其考虑在给定备选路径（通过最短路径算法

得到）的情况下，利用深度强化学习算法根据网

络的利用率和延迟信息，学习出这些路径上的最

优流量分割策略，并在此基础上选择路径转发数

据分组，以提升网络效率。该方法在一定程度上

证明了强化学习的有效性，但是其使用集中式的

路由决策模型，存在可扩展能力不足的问题。 

3  机器学习算法为互联网路由带来的新机会 

3.1  机器学习算法的优势 

随着网络规模和复杂度的不断增加，试图对

网络进行确定性建模已变得非常困难。同时，根

据参考文献[17-19]可以得知，网络流量虽然在较

长时间尺度上呈现随机性，但是在更小的时间粒

度（毫秒粒度）上是可预测的。这意味着在毫秒

时间粒度上，网络流量存在着某种规律。以 RNN

等为代表的深度学习算法，能极大提升对时序数

据的曲线拟合能力，并在自然语言处理等领域[24]

得到成功运用。应用到路由场景中，可以大大地

提高对流量矩阵、链路负载的预测能力从而提升

路由的动态响应能力。其次，以强化学习为代表

的机器学习算法能在复杂不确定的环境中通过与

环境不断交互试错的方式学习如何取得优化目

标，并在游戏和棋类[25]等领域取得极大成功。将

其应用到路由场景中，可以加强对流量动态场景

下的路由规划能力。最后，机器学习模型虽然训

练过程较慢，但是一旦训练完成，模型的推理速

度极快，应用到路由场景中，可以提高对突发流

量的响应速度。 

3.2  机器学习算法的选择 

机器学习算法主要分为监督学习、非监督学

习和强化学习 3 类算法。首先，监督学习和非监

督学习算法一般适用于分类、识别或者预测等任

务，这类任务具有一次性决策、只关注即时奖励

的特点。然而，路由本质上是一种序列决策任务，

也就是说当前的路由动作会直接影响下一时刻的

状态输入和动作。因此，路由任务需要更注重未来

的累计奖励，而非即时奖励。自然地，路由控制任

务可被视为一个强化学习的马尔可夫决策过程。 
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其次，监督学习算法需要用海量带标注的样

本进行训练后才能获得较好性能。然而，在路由

场景下，带标注的样本较难在短时间内被大量获

取，因为每个样本需要进行一次完整的线性规划

计算才能获得。强化学习提供了另一种思路，它

不需要带标注的样本，而是能通过不断和环境交

互的方式，试错迭代，通过环境的反馈信号来训

练更新模型。 

基于以上分析，强化学习算法更适合应用在

路由场景。然而，单纯的强化学习算法仍然具有

局限性。比如，在大规模系统中，决策空间和状

态空间较大，强化学习算法往往会面临维度灾难

（curse of dimensionality）问题。此时，深度学习

技术便能发挥作用。深度学习模型具有多层神经

网络结构，它能通过高维特征空间变换到低维特

征空间的表示学习方式缓解维度灾难问题。因此，

本文将以深度强化学习算法（结合强化学习和深

度学习技术）为基础设计智能路由算法。 

3.3  技术挑战 

利用深度强化学习的准确建模和快速推理能

力设计智能路由算法，主要面临以下几个挑战。 

首先，如何避免动态的流量需求输入对模型

收敛的影响。流量需求随时间的动态变化会使智

能体无法区分不同动作得到的奖励的差异是由动

作好坏造成的，还是由于流量需求大小不同造成

的，这会导致模型无法正常收敛。本文设计了一

种新的奖励函数解决流量需求的动态变化对奖励

的干扰问题，该奖励函数能区分流量需求大小的

差异对于奖励的干扰，使得模型能对好的动作进

行奖励和对坏的动作进行惩罚。 

其次，如何保障路由的可扩展性。集中式控

制可使路由以全局视角对流量控制进行优化，但

其缺点是需要全局收集实时网络状态，而全局状

态收集的时间开销很大。另一方面，当网络规模

较大时，集中式控制带来的过高决策时延不可接

受。因此，有必要将路由控制协议设计成分布式

决策的过程。分布式决策要求每个路由器只基于

自身的本地信息进行路由决策，但如何保证分布

式决策能取得全局优化仍然是个挑战。 

路由器进行分布式路由决策本质上是一种多

智能体决策问题，该问题的解决方法在游戏领域

已经取得了很多进展。参考文献[26-27]研究在多

角色策略游戏中，每个角色如何能基于局部信息

进行决策，最终取得全局的游戏目标（即在对局

中胜出）。受此启发，本文将相关的多智能体强化

学习算法应用到分布式路由控制协议的设计中，

来解决分布式决策取得全局优化的挑战。 

4  智能路由架构和算法设计 

4.1  智能路由算法的设计原则 

首先，本文提出的智能路由算法以最小化瓶

颈链路利用率为优化目标。瓶颈链路利用率是该

领域普遍使用的性能优化指标，它能有效衡量路

由算法能否有效降低网络拥塞和提高网络资源利

用率。 

其次，本文提出的智能路由算法需要准确捕

捉路由的动态变化和突发流量的变化趋势。准确

感知流量的动态变化是路由算法做出正确决策的

前提。 

最后，本文提出的智能路由算法需要具有高

可扩展性。高可扩展性保证了在网络规模变大时，

路由算法依然能及时对突发流量进行响应。 

4.2  智能路由算法架构 

本文基于深度强化学习的准确建模能力和快

速推理能力来设计智能路由算法。智能路由体系

架构如图 1 所示，整个算法架构分为离线训练系

统和在线推理系统两部分。因为机器学习的训练

过程慢，但是推理速度很快，因此本文提出应将

训练过程和推理过程分离以保证推理速度。其中，

训练过程发生在线下训练中心。训练中心首先会

采集真实历史流量，然后通过流量重放的方式对

网络的历史运行情况进行模拟再现。各个强化学
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习模型便可以在此模拟网络中进行交互迭代式训

练。待训练结束后，训练中心会将训练好的各个

模型逐一下发到对应的各边缘路由器上。进入在

线推理阶段后，每个边缘路由器的智能模型将根

据本地网络信息执行分布式推理过程。 

路由器被分为边缘路由器和中间路由器两

类。边缘路由器作为应用端流量入口，应该承担

流量的分割工作。因此，智能节点示意图如图 2

所示，可以将边缘路由器作为智能节点，在其上

部署机器学习智能模型，执行周期性的路由决策

推理任务。边缘路由器上主要由状态采集模块、

推理引擎和转发引擎 3 部分组成。首先，状态采

集模块负责周期性地采集本地网络状态，然后将

其发送给推理引擎。然后，推理引擎基于输入信

息进行推理决策，输出在节点之间的备选路径上

的流量分割比。转发引擎会基于流量分割比执行

流量分流的过程。因为在路由器对备选路径进行

调整的开销很大，而只在备选路径上做流量分割

的调整的开销很小（固定备选路径）。因此，在训

练过程开始前，通过 K 条最短路径（K shortest 

path，KSP）、无关路由等算法得到备选路径。 

4.3  强化学习算法建模 

本节介绍强化学习智能体（包括动作、状态

和奖励 3 部分）的建模过程。 

 

 
图 2  智能节点示意图 

（1）策略和动作 

策略定义了智能体在当前状态下的行为方

式，即智能体在当前网络状态下如何进行流量分

割（对应到路由场景下），通常策略可以用神经网

络表示（它表示智能体通过训练后学到的状态到

动作的映射）。动作则是智能体在各个状态下采取

的行为。比如，智能体 a 根据当前的状态，进行

决策并输出通向路由器 b 的流量在 3 条备选路径

 
图 1  智能路由体系架构 
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上的分割比（20%、30%、50%），那么此分割比

即可以定义成智能体的动作。同时，因为每个智

能体（各个路由器）在网络中所处的位置和面临

的网络环境不同，每个智能体具有完全不同的策

略（模型），且全都基于自身的本地状态进行独立

决策。 

（2）状态 

状态一般作为智能体进行决策的直接依据。

本文将每个智能体的状态定义为智能路由器的前

T 个时间周期内的所有本地链路的利用率的集合

（以矩阵形式表示）： 1[ , , ]t t t
Ks u u= ，其中 t 表示

第 t 个时刻周期，K 表示本地链路的数目。一方面，

时间窗口的输入形式可以解决当发生流量突发时

路由控制任务的非马尔可夫性问题。另一方面，

时间窗口的输入形式让模型能实时捕捉流量的动

态变化趋势。最后，状态输入仅包含本地链路信

息可以最大限度地减小状态获取的时间开销，提

高路由决策的响应速度。 
（3）奖励函数 

奖励函数表示强化学习算法的优化目标。智

能体会通过奖励信号判断当前执行的策略的好

坏，进而对模型参数进行更新。奖励函数定义为

全网的最大链路利用率与当前时间周期内的总的

流量需求大小的比值的负值，如式（1）所示： 

 

,

, ,
1 ,
1
1

(arg max( )) /

i k

i k j t
i N
k P
j L

r u d= −
≤ ≤
≤ ≤ ，
≤ ≤

 （1） 

其中，Li,k表示第 i 个节点对的第 k 条备选路径上

的链路总数， , ,i k ju 表示第 i 个节点对的第 k 条备选

路径上的第 j 条链路的链路利用率，d 表示当前时

间周期内所有节点对之间的流量需求大小的总

和。在奖励函数中引入总的流量需求大小作为分

母可以理解成当前动作在每单位流量需求下能取

得奖励值。通过这种方式，奖励函数能有效分离

当前动作对网络性能的实际贡献，进而被用来更

新模型参数。 

4.4  多智能体训练算法 

为保证可扩展性，本文研究基于多智能体强化

学习算法的智能路由模型设计，来解决分布式决策

（每个智能体仅根据本地局部信息进行分布式地独

立决策）达到全局优化的目标。受游戏领域的多智

能体强化学习[26-27]的启发，本文在每个智能体模型

独立推理的基础上，在线下训练阶段额外引入一个

全局评判者的角色，由它指导所有独立的智能体模

型朝全局优化的目标迭代更新。具体地，本文借助

成熟的多智能体强化学习算法（多智能体 DDPG

算法[26]）解决此问题。多智能体强化学习的建模

如图 3 所示，在该算法中，各路由器上的智能模型

（智能体）建模成 Actor。在此基础上，额外引入一

个全局的价值评估 Critic（仅存在于训练过程）。在

训练过程中，这个价值评估 Critic 能站在全局的角

度对每个 Actor（智能体）的动作对于全局目标的贡

献进行打分，然后每个智能体可以根据各自的打分

值针对性地更新自己的策略。最后，所有智能体模

型能通过这种训练方式达到全局优化的目标。 

5  实验与分析 

为了验证本文提出的智能路由算法的性能，本

文利用TensorFlow平台和NS3仿真平台实现提出的

路由算法，并在真实开源流量数据集下对本文算法

和多种当前路由算法从多个维度进行了对比。 

5.1  实验设置 

首先，本文使用的服务器硬件配置包括 2 个

英伟达 P100 显卡，2 个 16 核 E5-2630-V3 处理器

（2.4 GHz）和 64 GB DDR4 内存（2 133 MHz）。

在软件层面，所有实验在 Ubuntu-16.04 中进行。

同时，本文采用 TensorFlow 1.4（支持 GPU 的版

本）来构建深度强化学习，同时采用 NS3-v3.30

网络仿真器来构建网络环境。 

其次，本文采用 5 种典型路由算法作为对比

实验，它们分别是最短路优先算法（shortest path 

first，SPF）、K 条最短路径（K-shortest-path，KSP）
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等价多路径（equal-cost multi-path，ECMP）[4]，

深度强化学习—流量工程（deep reinforcement 

learning traffic engineering，DRL-TE）[23]和无关路

由（oblivious routing）[3]。 

最后，本文采用当前开源的网络数据集

Abilene[28]和 GEANT[29]作为实验数据。其中，

Abilene 的拓扑由 11 个节点和 28 条边组成，所有

流量需求数据的采样频率为每 5 min 一次；

GEANT 的拓扑由 23 个节点和 74 条边组成，所有

流量需求数据的采样频率为每 15 min 一次。本文

选择连续一周的数据作为数据集，其中前 80%的

数据作为训练阶段的流量重放数据，后 20%的数

据作为测试阶段的重放数据。 
5.2  实验结果与分析 

本文主要采用两种指标作为性能评价。第一

种是最大链路利用率比（maximum link utilization 

ratio，MLU ratio），它能衡量当前方法所得到的全

网最大链路利用率与最优情况的比值。该比值越小

（且越接近 1）表明算法性能越好。第二种是 MLU 

ratio 的累积分布函数（cumulative distribution func-

tion，CDF），它能衡量算法性能的整体分布情况。 

首先，在 Abilene 数据集下的 MLU ratio 性能

对比如图 4 所示。在 Abilene 数据集下，本文算法

能取得平均 1.31 的 MLU ratio 性能，而 DRL-TE、

SP、KSP、ECMP 和 OR 分别取得 1.51、1.82、4.2、

2.31 和 2.52 的 MLU ratio 的性能。本文算法取得

远高于其他方法的性能。同时，从图 5 可以看出，

在 Abilene 数据集下，相比较其他算法，本文算法

有 75%的 MLU ratio 小于 1.3，这体现了本文算法

性能较优且较稳定。 

 
图 4  在 Abilene 数据集下的 MLU ratio 性能对比 

 
图 5  在 Abilene 数据集下的 MLU ratio CDF 曲线性能对比 

图 3  多智能体强化学习的建模 
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然后，图 6 和图 7 给出了在 GEANT 数据集

下本文算法和其他方法的性能对比。在 GEANT

数据集下的 MLU ratio 性能对比如图 6 所示，在

GEANT 数据集下，本文算法能取得平均 1.33 的

MLU ratio 性能，而 DRL-TE、SP、KSP、ECMP

和 OR 仅能各取得 1.45、2.1、1.5、1.7 和 3.1。同

时，在 GEANT 数据集下的 MLU ratio CDF 曲线

性能对比如图 7 所示，本文算法的 70%的 MLU 

ratio 都小于 1.3，这足以体现本文算法能取得比

其他方法更优且更稳定的性能。 

 
图 6  在 GEANT 数据集下的 MLU ratio 性能对比 

 
图 7  在 GEANT 数据集下的 MLU ratio CDF 曲线性能对比 

综上所述，在两种不同的数据集下，相比较

其他算法，本文算法都能显著降低网络拥塞，提

高网络资源利用率。 

6  结束语 

本文针对当前网络中普遍存在的突发流量问

题，提出一种新的智能路由算法。一方面，它能

利用机器学习强大的建模能力，对网络状态变化

趋势进行准确建模，从而学习网络状态到路由的

映射关系。另一方面，它能借助机器学习的快速

推理速度显著降低决策时延，提高系统对突发流

量的响应速度。实验结果表明，在真实流量数据

集下，相比较其他路由算法，本文提出的智能路

由算法能降低 13%～70%的瓶颈链路利用率。 
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